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はじめに 

 

このマニュアルは、日立産業用コンピュータ HF-W（Windows®版）シリーズ、IoT対応 産業用コントロー

ラ HF-W/IoT シリーズにおける Windows®のセキュリティ設定内容について記述したものです。 

 

＜マニュアル構成＞ 

このマニュアルは、次のような構成となっています。 

はじめに 

第１章 HF-Wシリーズ、HF-W/IoTシリーズのセキュリティ対策 

第２章 設定一覧 

 

装置（ハードウェア）の操作や注意事項、日立産業用コンピュータとしての RAS機能の使い方などにつ

いては、下記ホームページから電子マニュアルをダウンロードして参照してください。 

ホームページアドレス： 

https://www.hitachi-ip.co.jp/products/hfw/products/win/w/download/index.html 

 

＜商標について＞ 

・Microsoft®、Windows®は、米国 Microsoft Corporationの米国およびその他の国における登録商標または

商標です。 

・CIS Benchmarks™は、Center for Internet Security, Inc.の商標です。 
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第1章 HF-Wシリーズ、HF-W/IoTシリーズのセキュリティ対策 

 

1.1 概要 

HF-Wのセキュリティ対策の設定項目と設定値の一覧です。 

 

1.1.1 対象機種 

本書が対象とするプレインストール OS、CIS Benchmarks™のバージョンとその対象のHF-Wシリー

ズは次のとおりです。 

●  HF-W2000 モデル68 

プレインストール OS CIS Benchmarks™ガイドライン 

バージョン 

製品型式 モデル 

Windows Server® IoT 2025 

Standard（64bit） 

CIS Microsoft Windows Server 

2025 Benchmark v1.0.0 - 03-19-

2025 

HJ-2068-SGMB B モデル 

HJ-2068-SGMT T モデル 
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1.1.2 設定値記載項目 

CIS Benchmarks™ガイドラインに記載のセキュリティ設定項目と、本書の「第2章 設定一覧」に記

載の項目との対応は次のとおりです。 

CIS Benchmarks™ 記載内容 設定一覧の記載有無 

Item No. Title 項番 記載あり ・No 

推奨するセキュリティ設定値の 

概要 

記載あり ・セキュリティ項目 

Profile Applicability セキュリティ項目の重要度と適用範

囲 

記載なし ― 

Description セキュリティ項目の詳細説明 記載なし ― 

Rationale セキュリティ設定変更の根拠 記載なし ― 

Impact  セキュリティ項目を変更しない 

場合の影響 

記載なし ― 

Audit セキュリティ設定の確認方法 記載なし ― 

Remediation セキュリティ項目の設定方法 記載あり ・ローカルグループ 

ポリシーのパス 

・推奨される設定値 

Default Value セキュリティ項目のデフォルト値 記載あり ・Windows® 標準設定値 

References 関連する参照情報 記載なし ― 

CIS Controls® 対応する CIS Controls®（*1）の項目 記載なし ― 

（*1）CIS Controls®とは、CISの提供するサイバーセキュリティ対策のガイドラインです。 
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1.2 その他の設定値 

HF-WはRAS機能を実現するために独自にローカルグループポリシーの設定を変更しています。 

RAS機能の動作に影響を及ぼすため、以下のローカルグループポリシーの設定は変更しないでくだ

さい。 

     （〇：変更あり、×：変更なし） 

設定項目 内容 ローカルグループポリシーのパ

ス 

Windows Server® 

IoT 2025 

Standard 

Windows Update時

のドライバアップ

デートの無効化 

Windows Update時のサ

ードパーティ製ドライ

バーに対するアップデ

ートを無効化する。 

コンピューターの構成\管理用テ

ンプレート\Windowsコンポーネ

ント\Windows Update\Windows 

Updateから提供される更新プロ

グラムの管理\Windows Update か

らドライバーを除外する 

〇 

アクティビティの

履歴のオフ 

[アクティビティの履

歴] の「このデバイス

でのアクティビティの

履歴を保存する」をオ

フにする。 

コンピューターの構成\管理用テ

ンプレート\システム\OSポリシ

ー\ユーザーアクティビティの公

開を許可する 

〇 
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第2章 設定一覧 

 

2.1 Windows Server® IoT 2025 Standard 

Windows® OSの標準設定値から変更したセキュリティ項目の設定値を記載します。 

CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

2.2.3 「ネットワークからこのコ

ンピュータにアクセスす

る」が「管理者、認証ユー

ザ」に設定されていること

を確認する (MS のみ)  

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\ユーザー

権利の割り当て\ネットワーク経由でのアクセス 

Administrators, Backup 

Operators,Everyone,Users 

Administrators, Authenticated 

Users 

2.2.8 「ローカルログオンを許可

する」が「管理者」 に設定

されていることを確認する 

(MS のみ) 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\ユーザー

権利の割り当て\ローカル ログオンを許可 

Administrators, Backup 

Operators,Everyone,Users 
管理者 

2.2.11 「ファイルとディレクトリ

のバックアップ」が「管理

者」 に設定されていること

を確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\ユーザー

権利の割り当て\ファイルとディレクトリのバック

アップ 

Administrators, Backup Operators 管理者 

2.2.22 「ネットワークからこのコ

ンピュータへのアクセスを

拒否」に「ゲスト、ローカ

ル アカウント、および管理

者グループのメンバー」が

含まれていることを確認し

ます (MS のみ) 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\ユーザー

権利の割り当て\ネットワーク経由のアクセスを拒

否 

未設定(空) Guests, Local account and member 

of Administrators group. 

2.2.23 「ゲスト」 を含めるには、

「バッチジョブとしてログ

オンを拒否」を確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\ユーザー

権利の割り当て\バッチ ジョブとしてのログオン

を拒否 

未設定(空) Guests 

2.2.24 「サービスとしてのログオ

ンを拒否」に「ゲスト」が

含まれていることを確認す

る 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\ユーザー

権利の割り当て\サービスとしてのログオンを拒否 

未設定(空) Guests 

2.2.25 「ゲスト」を含めるには、

「ローカルログオンを拒否

する」を確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\ユーザー

権利の割り当て\ローカル ログオンを拒否 

未設定(空) Guests 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

2.2.27 「リモートデスクトップサ

ービスによるログオンを拒

否する」が「ゲスト、ロー

カルアカウント」に設定さ

れていること(MS のみ) 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\ユーザー

権利の割り当て\リモート デスクトップ サービス

を使ったログオンを拒否 

未設定(空) Guests, Local account. 

2.2.46 「ファイルとディレクトリ

の復元」が「管理者」 に設

定されていることを確認す

る 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\ユーザー

権利の割り当て\ファイルとディレクトリの復元 

Administrators, Backup Operators 管理者 

2.2.47 「システムのシャットダウ

ン」が「管理者」 に設定さ

れていることを確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\ユーザー

権利の割り当て\システムのシャットダウン 

Administrators, Backup Operators Administrators 

2.3.2.1 「監査: 監査ポリシー サブカ

テゴリ設定(Windows Vista 以

降)を強制的して、監査ポリ

シーカテゴリの設定を上書

きする」が「有効」に設定

されていることを確認する 

コンピューターの構成\ポリシー\Windows 設定\セ

キュリティ設定\ローカル ポリシー\セキュリティ 

オプション\監査: 監査ポリシー サブカテゴリの設

定 (Windows Vista 以降) を強制して、監査ポリシ

ー カテゴリの設定を上書きする 

未定義 有効 

2.3.8.1 「Microsoft ネットワークク

ライアント: 常に通信にデジ

タル署名行う」が「有効」 

に設定されていることを確

認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\Microsoft ネットワーク クライア

ント:常に通信にデジタル署名を行う 

無効 有効 

2.3.9.2 「Microsoft ネットワークサ

ーバー: 通信にデジタル署名 

(常に)」が「有効」 に設定

されていることを確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\Microsoft ネットワーク サーバー: 

常に通信にデジタル署名を行う 

無効 有効 

2.3.9.3 「Microsoft ネットワークサ

ーバー: 通信にデジタル署名

を行う (クライアントが同意

した場合)」が「有効」 に設

定されていることを確認す

る 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\Microsoft ネットワーク サーバー:

クライアントが同意すれば、通信にデジタル署名

を行う 

無効 有効 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

2.3.9.5 「Microsoft ネットワークサ

ーバー: サーバー SPN ターゲ

ット名検証レベル」が「ク

ライアントによって提供さ

れている場合は受け入れ

る」に設定されていること

を確認する (MS のみ)  

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\Microsoft ネットワーク サーバー: 

サーバー SPN ターゲット名検証レベル 

未定義 クライアントによって提供され

る場合は受け入れる 

2.3.10.3 「ネットワークアクセス: 

SAM アカウントの匿名の列

挙を許可しない」が「有

効」に設定されていること

を確認する (MS のみ)  

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ネットワーク アクセス: SAM ア

カウントおよび共有の匿名の列挙を許可しない 

無効 有効 

2.3.10.11 「ネットワークアクセス: 

SAM へのリモート呼び出し

を許可するクライアントを

制限する」が「管理者: リモ

ートアクセス: 許可」に設定

されていることを確認する

(MS のみ) 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ネットワーク アクセス: SAM へ

のリモートの呼び出しを許可するクライアントを

制限する 

未定義 管理者: リモートアクセス: 許可 

 

"O:BAG:BAD:(A;;RC;;;BA) 

2.3.11.1 「ネットワークセキュリテ

ィ: NTLM で Local Systemに

よるコンピューターIDの使

用を許可する」が「有効」 

に設定されていることを確

認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ネットワーク セキュリティ: 

NTLMで Local Systemによるコンピューター ID 

の使用を許可する 

未定義 有効 

2.3.11.2 「ネットワークセキュリテ

ィ: LocalSystem による 

NULL セッションフォール

バックを許可する」が「無

効」 に設定されていること

を確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ネットワーク セキュリティ: 

LocalSystem による NULL セッション フォールバ

ックを許可する 

未定義 無効 

2.3.11.3 「ネットワークセキュリテ

ィ: オンライン id を使用する

ためにこのコンピュータへ

の PKU2U 認証要求を許可す

る」が「無効」 に設定され

ていることを確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ネットワーク セキュリティ: オン

ライン ID を使用するためのこのコンピューター

への PKU2U 認証要求を許可する。 

未定義 無効 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

2.3.11.4 「ネットワークセキュリテ

ィ: Kerberos に許可される暗

号化の種類を構成する」が

「AES128_HMAC_SHA1、

AES256_HMAC_SHA1、将

来の暗号化の種類」 に設定

されていることを確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ネットワーク セキュリティ: 

Kerberos で許可する暗号化の種類を構成する 

未定義 AES128_HMAC_SHA1, 

AES256_HMAC_SHA1, 将来使

用する暗号化の種類 

2.3.11.7 「ネットワークセキュリテ

ィ: LAN Manager 認証レベ

ル」が「NTLMv2 応答のみ

送信する」に設定されてい

ることを確認する LM と 

NTLM を拒否する  

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ネットワーク セキュリティ: 

LAN Manager 認証レベル 

未定義 NTLMv2 応答のみ送信（LM と 

NTLM を拒否する） 

2.3.11.10 「ネットワークセキュリテ

ィ: NTLM SSP ベース (セキ

ュア RPC を含む) のクライ

アント向け最小セッション

セキュリティ」が「NTLMv2 

セッションセキュリティが

必要、128ビット暗号化が必

要」 に設定されていること

を確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ネットワーク セキュリティ: 

NTLM SSP ベース (セキュア RPC を含む) のクラ

イアント向け最小セッション セキュリティ 

128 ビット暗号化が必要 NTLMv2 セッション セキュリ

ティが必要、128 ビット暗号化

が必要 

2.3.11.11 「ネットワークセキュリテ

ィ: NTLM SSP ベース (セキ

ュア RPC を含む) のサーバ

ー向け最小セッションセキ

ュリティ」に「NTLMv2 セ

ッションセキュリティが必

要、128ビット暗号化が必

要」 に設定されていること

を確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ネットワーク セキュリティ: 

NTLM SSP ベース (セキュア RPC を含む) のサー

バー向け最小セッション セキュリティ 

128 ビット暗号化が必要 NTLMv2 セッション セキュリ

ティが必要、128 ビット暗号化

が必要 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

2.3.17.1 「ユーザーアカウント制御: 

ビルトイン Administrator ア

カウントの管理者承認モー

ド」が「有効」 に設定され

ていることを確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ユーザー アカウント制御: ビルト

イン Administrator アカウントのための管理者承認

モード 

未定義 有効 

2.3.17.2 「ユーザー アカウント制御: 

管理者承認モードでの管理

者の昇格プロンプトの動

作」が「安全なデスクトッ

プで同意を求める」に設定

されていることを確認する 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ユーザー アカウント制御: 管理者

承認モードでの管理者に対する昇格時のプロンプ

トの動作 

Windows 以外のバイナリに対

する同意を要求する 

セキュリティで保護されたデス

クトップで同意を要求する 

2.3.17.3 「ユーザーアカウント制御: 

標準ユーザーの昇格プロン

プトの動作」が「昇格要求

を自動的に拒否する」に設

定されていることを確認す

る 

コンピューターの構成\ポリシー\Windows の設定

\セキュリティの設定\ローカル ポリシー\セキュリ

ティ オプション\ユーザー アカウント制御: 標準ユ

ーザーに対する昇格時のプロンプトの動作 

資格情報の入力を求めるプロ

ンプトが表示される 

昇格の要求を自動的に拒否する 

18.1.2.2 「ユーザーがオンライン音

声認識サービスを有効にで

きるようにする」が「無

効」 に設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\コントロール パネル\地域と言語のオプショ

ン\ユーザーがオンライン音声認識サービスを有効

にできるようにする 

未構成 無効 

18.6.8.5 「安全でないゲストログオ

ンを有効にする」が「無

効」に設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\ネットワーク\Lanman ワークステーション

\安全でないゲスト ログオンを有効にする 

未構成 無効 

18.6.11.3 「DNS ドメインネットワー

ク上でのインターネット接

続の共有の使用を禁止す

る」が「有効」に設定され

ていることを確認する  

コンピューターの構成\ポリシー\管理用テンプレ

ート\ネットワーク\ネットワーク接続\DNS ドメイ

ン ネットワーク上でインターネット接続の共有の

使用を禁止する 

未構成 有効 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

18.6.11.4 「ネットワークの場所を設

定するときにドメインユー

ザーに昇格を要求する」が

「有効」に設定されている

ことを確認する  

コンピューターの構成\ポリシー\管理用テンプレ

ート\ネットワーク\ネットワーク接続\ネットワー

クの場所を設定するときにドメイン ユーザーに昇

格を要求する 

未構成 有効 

18.6.14.1 「強化された UNC パス」が

「有効」に設定され、すべ

ての NETLOGON および 

SYSVOL 共有に「相互認証

が必要」と「整合性が必

要」と「プライバシーが必

要」が設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\ネットワーク\ネットワーク プロバイダー\強

化された UNC パス 

未構成 有効：すべての NETLOGON お

よび SYSVOL 共有に「相互認

証が必要」と「整合性が必要」

と「プライバシーが必要」が設

定 

18.7.1 「印刷スプーラーにクライ

アント接続の受け入れを許

可する」が「無効」 に設定

されていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\プリンター\印刷スプーラーにクライアント

接続の受け入れを許可する 

未構成 無効 

18.9.3.1 「プロセス作成イベントに

コマンドラインを含める」

が「有効」 に設定されてい

ることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\プロセス作成の監査\プロセス作成

イベントにコマンド ラインを含める 

未構成 有効 

18.9.4.1 「暗号化 Oracle 修復」が

「有効: 強制的に更新された

クライアント」 に設定され

ていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\資格情報の委任\暗号化 オラクルの

修復 

未構成 有効：更新済みクライアントの

強制 

18.9.4.2 「リモートホストがエクス

ポートできない資格情報の

委任を許可する」を「有

効」に設定します (自動化さ

れています) 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\資格情報の委任\リモート ホストで

エクスポート不可の資格情報の委任を許可する 

未構成 有効 

18.9.7.2 「インターネットからのデ

バイスメタ情報の取得を禁

止する」が「有効」 に設定

されていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\デバイスのインストール\デバイス

メタデータに関連付けられているアプリケーショ

ンの自動ダウンロードを禁止する 

未構成 有効 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

18.9.13.1 「ブート開始ドライバーの

初期化ポリシー」が「有効: 

良好、不明、および不良(ブ

ートに不可欠)」に設定され

ていることを確認します。 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\起動時マルウェア対策\ブート開始 

ドライバーの初期化ポリシー 

未構成 有効 

18.9.19.2 「レジストリポリシー処理

を構成する:定期的なバック

グラウンド処理中に適用し

ない」が「有効: FALSE」 に

設定されていることを確認

する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\グループ ポリシー\レジストリ ポ

リシーの処理を構成する 

未構成 有効: FALSE (unchecked：バッ

クグラウンドで定期的に処理し

ているときは適用しない) 

18.9.19.3 「レジストリポリシーの処

理を構成する: グループポリ

シーオブジェクトが変更さ

れていなくても処理する」

が「有効: TRUE」 に設定さ

れていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\グループ ポリシー\レジストリ ポ

リシーの処理を構成する 

未構成 有効: TRUE (checked：グループ

ポリシー オブジェクトが変更さ

れていなくても処理する) 

18.9.20.1.1 「プリントドライバの HTTP 

経由のダウンロードをオフ

にする」が「有効」 に設定

されていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\インターネット通信の管理\インタ

ーネット通信の設定\プリンター ドライバーの

HTTP 経由でのダウンロードをオフにする 

未構成 有効 

18.9.20.1.5 「Web 発行およびオンライ

ン注文ウィザードのインタ

ーネットダウンロードをオ

フにする」が「有効」 に設

定されていることを確認す

る 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\インターネット通信の管理\インタ

ーネット通信の設定\Web 発行およびオンライン

注文ウィザードのインターネット ダウンロードを

オフにする 

未構成 有効 

18.9.26.1 [カスタム SSP および AP の 

LSASS へのロードを許可す

る] が [無効] に設定されてい

ることを確認します。 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\ローカルセキュリティ機関\カスタ

ム SSP と AP を LSASS に読み込むことを許可す

る 

有効 無効 

18.9.28.1 「ユーザーがサインイン時

にアカウントの詳細を表示

できないようにブロックす

る」が「有効」 に設定され

ていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\ログオン\ユーザーがサインイン時

にアカウントの詳細を表示できないようにブロッ

クする 

未構成 有効 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

18.9.28.2 「ネットワーク選択 UI を表

示しない」が「有効」 に設

定されていることを確認す

る 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\ログオン\ネットワークの選択の UI 

を表示しない 

未構成 有効 

18.9.28.3 「ドメインに参加している

コンピューターに接続して

いるユーザーを列挙しな

い」が「有効」に設定され

ていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\ログオン\ドメインに参加している

コンピュータに接続している ユーザーを列挙しな

い 

未構成 有効 

18.9.28.4 「ドメインに参加している

コンピュータのローカルユ

ーザーを列挙する」が「無

効」に設定されていること

を確認する (MS のみ)  

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\ログオン\ドメインに参加している

コンピューターのローカル ユーザーを列挙する 

未構成 無効 

18.9.28.5 「ロック画面でアプリの通

知をオフにする」が「有

効」に設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\ログオン\ロック画面のアプリ通知

をオフにする 

未構成 有効 

18.9.28.6 「画像のパスワードサイン

インをオフにする」が「有

効」 に設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\ログオン\ピクチャ パスワードを使

用したサインインをオフにする 

未構成 有効 

18.9.28.7 「便利な PIN サインインを

オンにする」が「無効」 に

設定されていることを確認

する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\ログオン\便利な PIN を使用したサ

インインをオンにする 

未構成 無効 

18.9.36.1 「RPC エンドポイントマッ

パークライアント認証を有

効にする」が「有効」に設

定されていることを確認す

る (MS のみ)  

コンピューターの構成\ポリシー\管理用テンプレ

ート\システム\リモート プロシージャ コール\RPC 

エンドポイント マッパー クライアント認証を有

効にする 

未構成 有効 

18.10.5.1 「Microsoft アカウントの省

略可能を許可する」が「有

効」に設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\アプリ実行時

\Microsoft アカウントの省略可能を許可する 

未構成 有効 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

18.10.7.1 「ボリューム以外のデバイ

スの自動再生を許可しな

い」が「有効」 に設定され

ていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\自動再生のポリシ

ー\ボリューム以外のデバイスの自動再生を許可し

ない 

未構成 有効 

18.10.7.3 「自動再生機能をオフにす

る」が「有効: すべてのドラ

イブ」 に設定されているこ

とを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\自動再生のポリシ

ー\自動再生機能をオフにする 

未構成 有効: すべてのドライブ 

18.10.8.1.1 「拡張スプーフィング対策

を構成する」が「有効」 に

設定されていることを確認

する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\生体認証\顔特徴\拡

張スプーフィング対策を構成する 

未構成 有効 

18.10.12.3 「Microsoft コンシューマー

エクスペリエンスを無効に

する」が「有効」 に設定さ

れていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\クラウド コンテン

ツ\Microsoft コンシューマー エクスペリエンスを

無効にする 

未構成 有効 

18.10.14.1 「[パスワードの表示]ボタン

を非表示にする」が「有

効」 に設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\資格情報のユーザ

ー インターフェイス\[パスワードの表示]ボタンを

非表示にする 

未構成 有効 

18.10.15.3 「OneSettings ダウンロード

を無効にする」が「有効」 

に設定されていることを確

認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\データの収集とプ

レビュー ビルド\OneSettings ダウンロードを無効

にする 

未構成 有効 

18.10.15.4 「フィードバック通知を表

示しない」が「有効」 に設

定されていることを確認す

る 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\データの収集とプ

レビュー ビルド\フィードバックの通知を表示し

ない 

未構成 有効 

18.10.15.5 「OneSettings 監査を有効に

する」が「有効」 に設定さ

れていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\データの収集とプ

レビュー ビルド\OneSettings 監査を有効にする 

未構成 有効 

18.10.15.6 「診断ログ収集の制限」が

「有効」 に設定されている

ことを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\データの収集とプ

レビュー ビルド\診断ログの収集を制限する 

未構成 有効 

18.10.15.7 「ダンプコレクションの制

限」が「有効」 に設定され

ていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\データ収集とプレ

ビュー ビルド\ダンプの収集を制限する 

未構成 有効 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

18.10.15.8 「インサイダービルドに関

するユーザコントロールの

切り替え」が「無効」 に設

定されていることを確認す

る 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\データ収集とプレ

ビュー ビルド\Insider ビルドに関するユーザーコ

ントロールの切り替え 

未構成 無効 

18.10.29.3 「エクスプローラのデータ

実行防止をオフにする」が

「無効」 に設定されている

ことを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\エクスプローラー

\エクスプローラーのデータ実行防止をオフにする 

未構成 無効 

18.10.29.4 「破損時にヒープ終了をオ

フにする」が「無効」に設

定されていることを確認す

る 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\エクスプローラー

\破損後のヒープ終了をオフにする 

未構成 無効 

18.10.29.5 「シェルプロトコルの保護

モードをオフにする」が

「無効」 に設定されている

ことを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\エクスプローラー

\シェル プロトコルの保護モードをオフにする 

未構成 無効 

18.10.42.1 「すべてのコンシューマの 

Microsoft アカウントユーザ

認証をブロックする」が

「有効」 に設定されている

ことを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Microsoft アカウン

ト\すべてのコンシューマー Microsoft アカウント 

ユーザーの認証をブロックする 

未構成 有効 

18.10.43.5.1 「Microsoft MAPS へのレポ

ートに対してローカル設定

の優先を構成する」が「無

効」 に設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Microsoft Defender 

ウイルス対策\MAPS\Microsoft MAPS へのレポー

トに対してローカル設定の優先を構成する 

未構成 無効 

18.10.43.6.3.1 「ユーザーとアプリが危険

な web サイトにアクセスす

るのを防ぎます」が「有効: 

ブロック」に設定されてい

ることを確認する  

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Microsoft Defender 

ウイルス対策\Windows Defender Exploit Guard\ネッ

トワーク保護\ユーザーとアプリが危険な Web サ

イトにアクセスするのを防ぎます 

未構成 有効: ブロック 

18.10.43.10.2 「すべてのダウンロードフ

ァイルと添付ファイルをス

キャンする」が「有効」に

設定されていることを確認

する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Microsoft Defender 

ウイルス対策\リアルタイム保護\すべてのダウン

ロードファイルと添付ファイルをスキャンする 

未構成 有効 
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No. セキュリティ項目 標準設定値 設定値 

18.10.43.10.3 「リアルタイム保護を無効

にする」が「無効」 に設定

されていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Microsoft Defender 

ウイルス対策\リアルタイム保護\リアルタイム保

護を無効にする 

未構成 無効 

18.10.43.10.4 「動作の監視を有効にす

る」が「有効」に設定され

ていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Microsoft Defender 

ウイルス対策\リアルタイム保護\動作の監視を有

効にする 

未構成 有効 

18.10.43.10.5 「スクリプトのスキャンを

有効にする」が「使用可

能」 に設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Microsoft Defender 

ウイルス対策\リアルタイム保護\スクリプトのス

キャンを有効にします。 

未構成 有効 

18.10.43.13.3 「リムーバブルドライブの

スキャン」が「有効」 に設

定されていることを確認す

る 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Microsoft Defender 

ウイルス対策\スキャン\リムーバブル ドライブを

スキャンする 

未構成 有効 

18.10.43.13.5 「電子メールスキャンを有

効にする」が「有効」 に設

定されていることを確認す

る 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Microsoft Defender 

ウイルス対策\スキャン\電子メールのスキャンを

有効にする 

未構成 有効 

18.10.43.16 「望ましくない可能性のあ

るアプリケーションの検出

を構成する」が「有効: ブロ

ック」に設定されているこ

とを確認する  

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Microsoft Defender 

ウイルス対策\望ましくない可能性のあるアプリケ

ーションの検出を構成する 

未構成 有効: ブロック 

18.10.57.2.2 「パスワードの保存を許可

しない」が「有効」 に設定

されていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\リモート デスクト

ップ サービス\リモート デスクトップ接続のクラ

イアント\パスワードの保存を許可しない 

未構成 有効 

18.10.57.3.3.3 「ドライブのリダイレクト

を許可しない」が「有効」 

に設定されていることを確

認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\リモート デスクト

ップ サービス\リモート デスクトップ セッション 

ホスト\デバイスとリソースのリダイレクト\ドラ

イブのリダイレクトを許可しない 

未構成 有効 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

18.10.57.3.9.1 「接続するたびにパスワー

ドを要求する」が「有効」

に設定されていることを確

認する  

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\リモート デスクト

ップ サービス\リモート デスクトップ セッション 

ホスト\セキュリティ\接続するたびにパスワード

を要求する 

未構成 有効 

18.10.57.3.9.2 「セキュリティで保護され

た RPC 通信を要求する」が

「有効」 に設定されている

ことを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\リモート デスクト

ップ サービス\リモート デスクトップ セッション 

ホスト\セキュリティ\セキュリティで保護された 

RPC 通信を要求する 

未構成 有効 

18.10.57.3.9.3 「リモート (RDP) 接続に特

定のセキュリティレイヤー

の使用を必要とする」が

「有効: SSL」に設定されて

いることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\リモート デスクト

ップ サービス\リモート デスクトップ セッション 

ホスト\セキュリティ\リモート (RDP) 接続に特定

のセキュリティレイヤーの使用を必要とする 

未構成 有効：SSL 

18.10.57.3.9.4 「リモート接続にネットワ

ークレベル認証を使用した

ユーザー認証を必要とす

る」を「有効」 に設定する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\リモート デスクト

ップ サービス\リモート デスクトップ セッション 

ホスト\セキュリティ\リモート接続にネットワー

ク レベル認証を使用したユーザー認証を必要とす

る 

未構成 有効 

18.10.57.3.9.5 「クライアント接続の暗号

化レベルを設定する」が

「有効: 高レベル」 に設定さ

れていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\リモート デスクト

ップ サービス\リモート デスクトップ セッション 

ホスト\セキュリティ\クライアント接続の暗号化

レベルを設定する 

未構成 有効: 高レベル 

18.10.57.3.11.1 「終了時に一時フォルダを

削除しない」が「無効」に

設定されていることを確認

する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\リモート デスクト

ップ サービス\リモート デスクトップ セッション 

ホスト\一時フォルダー\終了時に一時フォルダー

を削除しない 

未構成 無効 

18.10.58.1 「エンクロージャのダウン

ロードを防止」が「有効」 

に設定されていることを確

認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\RSS フィード\添付

ファイルのダウンロードを禁止する 

未構成 有効 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

18.10.59.3 「暗号化されたファイルの

インデックス作成を許可す

る」が「無効」 に設定され

ていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows 

コンポーネント\検索\暗号化されたファイルのイ

ンデックス作成を許可する 

未構成 無効 

18.10.76.2.1 「Windows Defender 

SmartScreen を構成します」

が「有効: 警告してバイパス

を回避」に設定されている

ことを確認する  

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows Defender 

SmartScreen\エクスプローラー\Windows Defender 

SmartScreen を構成します 

未構成 有効：警告してバイパスを回避 

18.10.81.1 「ユーザーによるインスト

ール制御を有効にする」が

「無効」 に設定されている

ことを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows インスト

ーラー\ユーザーによるインストール制御を有効に

する 

未構成 無効 

18.10.81.2 「常にシステム特権でイン

ストールする」が「無効」 

に設定されていることを確

認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows インスト

ーラー\常にシステム特権でインストールする 

未構成 無効 

18.10.82.2 「再起動後に自動的に前回

の対話ユーザーでサインイ

ンしてロックする」が「無

効」 に設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows ログオン

のオプション\再起動後に自動的に前回の対話ユー

ザーでサインインしてロックする 

未構成 無効 

18.10.89.1.1 「基本認証を許可する」が

「無効」 に設定されている

ことを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows リモート

管理 (WinRM)\WinRM クライアント\基本認証を許

可する 

未構成 無効 

18.10.89.1.2 「暗号化されていないトラ

フィックを許可する」が

「無効」に設定されている

ことを確認します  

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows リモート

管理 (WinRM)\WinRM クライアント\暗号化されて

いないトラフィックを許可する 

未構成 無効 

18.10.89.1.3 「ダイジェスト認証を許可

しない」が「有効」 に設定

されていることを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows リモート

管理 (WinRM)\WinRM クライアント\ダイジェスト

認証を許可しない 

未構成 有効 
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CIS Benchmarks™ 
ローカルグループポリシーのパス 

Windows®  HF-W 

No. セキュリティ項目 標準設定値 設定値 

18.10.89.2.1 「基本認証を許可する」が

「無効」 に設定されている

ことを確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows リモート

管理 (WinRM)\WinRM サービス\基本認証を許可す

る 

未構成 無効 

18.10.89.2.3 「暗号化されていないトラ

フィックを許可する」が

「無効」に設定されている

ことを確認します  

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows リモート

管理 (WinRM)\WinRM サービス\暗号化されていな

いトラフィックを許可する 

未構成 無効 

18.10.89.2.4 「WinRM で RunAs 資格情報

の保存を許可しない」が

「有効」に設定されている

ことを確認する  

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows リモート

管理 (WinRM)\WinRM サービス\WinRM で RunAs 

資格情報の保存を許可しない 

未構成 有効 

18.10.92.2.1 「ユーザーが設定を変更で

きないようにする」が「有

効」に設定されていること

を確認する 

コンピューターの構成\ポリシー\管理用テンプレ

ート\Windows コンポーネント\Windows セキュリ

ティ\アプリとブラウザーの保護\ユーザーが設定

を変更できないようにする 

未構成 有効 

19.7.40.1 「常にシステム特権でイン

ストールする」が「無効」 

に設定されていることを確

認する 

ユーザーの構成\ポリシー\管理用テンプレート

\Windows コンポーネント\Windows インストーラ

ー\常にシステム特権でインストールする 

未構成 無効 

 

 


